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第三方安全管理制度
1 概述
1.1 目的
为识别由于和第三方或其他外部伙伴发生信息交换时给长春金融高等专科学校带来的潜在风险，并且实施恰当的控制以消减这些风险对长春金融高等专科学校造成的负面影响。特制定本管理规定。

1.2 适用范围

本管理规定适用于控制第三方访问。
2 术语定义

1. 本规定中的第三方，是指除长春金融高等专科学校以外所有的组织和人员。

2. 本规定中的第三方可分为临时来访的第三方和非临时来访的第三方。

1) 临时来访的第三方，指因移交文书、业务洽谈、参观、交流、提供短期和不频繁的技术支持服务而临时来访的第三方组织或个人，如第三方活动超过一周的时间，执行非临时来访第三方相关规定；

2) 非临时来访的第三方，指因从事合作开发、参与项目工程、提供技术支持、售后服务、服务外包或顾问服务等，必须在信息中心进行办公和工作的第三方组织或个人。
3. 第三方主要包括但不限于以下人员：

· 软件和硬件等设备供应商；

· 咨询、审计人员；

· 厂商技术支持服务人员；

· 清洁等外包支持服务人员；

· 保安、图像监控服务人员；

· 包括客户、临时访客在内的其他外部伙伴；

· 除长春金融高等专科学校以外的工作人员。
4. “随工人员”是指信息中心派出的，负责接待“第三方”人员的接口人。

3 职责和权限

3.1 信息安全领导小组
1) 批准发布本管理制度。

2) 在牵涉第三方的重大事务时进行决策。

3.2 信息安全执行小组

1) 组织编写并控制本管理制度。

2) 引导相关部门及人员落实本管理制度之要求。
3.3 信息安全审核小组
1) 负责定期对本管理制度执行情况进行跟踪审计。
3.4 随工人员

1) 负责第三方物理访问的控制。

3.5 系统运维人员

1) 负责第三方逻辑访问的控制。

2) 负责第三方服务质量的检查。

3.6 全体成员

1) 遵守本制度，在与第三方发生关系时实施恰当的安全控制。
4 管理内容

4.1 识别第三方信息安全风险

1. 长春金融高等专科学校面临的信息安全风险，其中一部分可能来自包括基础设施维护、供应商在内的第三方机构或外部伙伴。长春金融高等专科学校在和外部伙伴业务往来时，需要接受第三方访问，可能会提供必要的信息或其他资产，因此会面临信息泄漏等风险，除此之外，低质量的第三方服务对长春金融高等专科学校来说也会造成潜在风险，例如迟钝的服务响应。

2. 第三方访问既可以是物理（实际）的，例如办公环境、计算机房等，也可以是逻辑的，例如网络、服务器以及应用系统等，任何第三方访问都应该有合理的理由，必须经过相关管理人员的同意。

3. “第三方”人员可能带来的以下安全风险：

· “第三方”人员的物理访问带来的设备、资料盗窃；
· “第三方”人员的误操作导致各种软硬件故障；
· “第三方”人员的资料、信息外传导致泄密；
· “第三方”人员对计算机系统的滥用和越权访问；
· “第三方”人员给计算机系统、软件留下后门；
· “第三方”人员对计算机系统的恶意攻击。
4.2 第三方安全管理总体规定
1. 任何第三方在对长春金融高等专科学校进行访问之前（包括物理和逻辑访问），必须在相关合同中包含长春金融高等专科学校的安全控制要求，对于不在合同覆盖范围内的第三方人员，必须签署《第三方保密协议》，这些控制要求必须向第三方事先澄清。安全控制要求、保密协议，必须经过长春金融高等专科学校信息安全领导小组的审核。
2. 
3. 
4. 任何第三方在进入信息中心机房之前，必须需填写《外来人员进入机房审批表》，经由信息中心机房管理员、系统运营部部长审批后方可访问中心机房以及机房内设备。
5. 任何第三方在接入信息中心机房管理维护区网络、办公区网络以及远程接入操作等逻辑访问前都要走审批流程，必须填写《远程接入审批表》或《外来人员网络接入审批表》，经相关人员审批后，方可执行相关操作。
6. 任何负责第三方访问和服务的部门或员工，都应该意识到与第三方发生关系时可能带来的风险，并采取适当措施来消减风险。
4.3 临时来访的第三方管理制度

1. 除以下情况外，随工人员不得引领和允许第三方进入办公室和其他机要区域：

1) 高层领导批准的参观活动；

2) 必要的设备和软件等现场安装、维修、调测；

3) 信息中心第三方人员因业务需要进入上述区域的其他情形。

2. 在情况2、3下，随工人员引领第三方进入上述区域，需经主管上述区域的部门负责人批准。临时来访的第三方在上述区域活动时，随工人员须全程陪同；
3. 
4. 
5. 业务交流一般应当在接待室或会议室内进行，招标、谈判等正式洽谈和重大项目的会谈应当在专门的会议室进行，不得在办公室进行,应当避免同一业务领域的临时来访第三方在同一会议室同时进行业务洽谈；

6. 除预定的工作内容外，随工人员不得为临时来访第三方随意安排其它活动；不得向临时来访第三方透露业务范围之外的中心技术、商务情况；

7. 结束业务活动后，临时来访第三方如与信息中心其它部门有业务联系，随工人员应通知相关部门另行接待，随工人员的义务至相关部门人员接手接待临时来访第三方为止；如无其它业务，随工人员应陪送临时来访第三方离开信息中心。随工人员在无法陪送的情况下应委托本部门其他人员陪送；

8. 对随工人员的接待工作，部门负责人和本部门其他人员有权进行监督。随工人员违反上述规定，应由部门负责人给予批评警告；

9. 未经相关领导同意，第三方不得在机房内摄影、拍照；

10. 对于临时人员的终端接入要求，应遵守网络安全管理中相关规定执行；

11. 为临时第三方开设的临时帐号以及权限设置、临时网络接入要在他们离开后及时删除和撤销；

12. 执行定期设备巡检服务的第三方人员，必须严格执行与信息中心签订合同中相关条款的要求；对于第三方需要访问业务系统，由相应系统管理员代为登录，操作完毕后，由管理员关闭本次登录；
4.4 非临时来访的第三方管理制度

1. 非临时来访第三方人员必须由所在公司提供个人背景资料，交安全审核小组审核备查。对于资料不全或资料虚假的人员，不能在信息中心任用。

2. 非临时来访第三方进入信息中心允许的区域前，必须填写《外来人员进入机房审批表》，并且只允许在许可的区域内进行业务活动，并遵守相关制度规定；原则上不需安排专门人员陪同。

3. 由于必要的设备和软件等现场安装、维修、调测；随工人员引领非临时来访第三方进入机房，但随工人员必须全程陪同。
4. 非临时来访的第三方在进行维护工作时还应遵守信息中心所有相关管理和技术规范；

5. 非临时来访第三方因工作需要，所获得的信息中心相关资料，使用完后，应归还信息中心相关人员或销毁。
6. 对于第三方使用人的终端接入要求，要严格遵守网络安全管理中的相关规定，接入前，应严格遵守审批流程，待批准后，方可接入。
5 相关记录
1. 
2. 《外来人员进入机房审批表》
3. 《远程接入审批表》
4. 《外来人员网络接入审批表》
5. 《第三方保密协议》
6 相关文件
1. 
2. 《机房安全管理制度》
3. 《网络安全管理制度》
7 附则

1. 本管理规定自发布之日起开始实施；
2. 本管理规定的解释和修改权属于信息安全领导小组；
3. 信息安全领导小组每年统一检查和评估本管理规定，并做出适当更新。
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