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人员安全管理制度

1 概述

1.1 目的
为了对长春金融高等专科学校现代教育中心所有人员进行安全管理，对与信息系统安全相关的关键岗位人员进行严格的安全管理，完善人员安全管理职责，提高整体人员安全管理水平，对违反信息安全的行为进行定义并处罚，特制定本管理制度。
1.2 范围

本制度适用于长春金融高等专科学校现代教育中心所有人员从入职、在职到离职的全过程安全管理要求，必要时还包括客户和合作方。
2 人员入职管理
1.3 安全角色与职责
1. 长春金融高等专科学校现代教育中心信息安全领导小组应清晰地定义信息安全相关的每个岗位的安全角色和职责；
2. 安全角色和职责在雇佣前阶段要准确地传达给岗位候选者；
3. 员工的职责发生变化时，员工所在部门的部长要负责将新的职责说明传达给员工。这一工作必须在员工职责发生变化起1周内完成。 
1.4 人员选拔

1. 信息安全执行小组负责对信息安全相关各个职位的应聘人员认真筛选，对应聘人员面试并进行背景调查。背景调查时应考虑：个人和职业推荐信，身份，学历和/或职业资格原始文件等。
2. 与信息系统安全相关的关键岗位定义为：安全主管、安全管理员、网络管理员、系统管理员、数据库管理员、机房管理员和信息安全审计员。

3. 对关键岗位人员的背景调查应在申请职位时进行，调查包括以下内容：
1) 适当的推荐人，以对申请人的业务能力和个人品德进行证明；
2) 检查申请人的简历是否完整及准确；
3) 确认其声明的学历及职业资格是否真实；

4) 进行独立的身份检查（身份证、护照或其它文件）。

4. 各部门负责人可根据本部门对上岗员工的特殊要求，提出必要的附加调查内容，并反馈给信息安全执行小组，以便选出合适的人员。对新入职员工必须进行背景调查，对于高级管理人员和关键岗位人员或其他特别重要和特殊的职位，应进行更为深入和细致的背景调查。
5. 对普通职位人员背景调查后，调查人应填报《背景调查表-普通职位》。对高级管理人员和关键岗位人员背景调查后，调查人应填报《背景调查表-重要职位》。
1.5 任用条款和条件
1. 所有准备聘用的人员，除了在承诺遵守聘用条件和岗位职责外，还应当签署《长春金融高等专科学校现代教育中心信息安全保密协议书》，承诺遵守其中的所有信息安全管理方面的规则，以作为聘用的前提条件。

2. 从事关键岗位的人员应签署《长春金融高等专科学校现代教育中心岗位安全协议》。岗位安全协议由信息安全执行小组保存。

3 人员在职管理
1.6 在职人员安全管理

1. 外来人员进入办公区域或机房，相关员工必须全程陪同。

2. 参加会议时遵守会前、会中、会后的保密规定。

3. 员工不能在未经组织授权的情况下泄露组织机密信息，并且必须恪守组织为保护此等信息而制订的各项标准及流程。

4. 对于组织机密信息必须根据组织的相关规定予以适当的标识。禁止与任何未经授权的人员讨论组织视为机密或尚未公开的专有信息。

5. 禁止从非正常途径获取组织或部门的涉密文档及非授权复制涉密文档。

6. 将组织的机密信息存储于可移动的介质上时，必须要注意防范偷窃或未经授权的访问。在存储介质上要有组织相关的保密标识，同时当不使用这些文件时，将其上锁保管。禁止暴露在无人照看的区域。

7. 如果组织内部新闻组、论坛、讨论组对组织所有员工公开，允许组织的客户或外部人员参加，必须不涉及组织的机密信息。
1.7 人员培训与考核

人员教育培训与考核参见《信息安全培训与考核管理制度》。
1.8 人员奖惩管理
1. 员工如果违反相关信息安全政策时，应按照《信息安全奖惩说明》相关规定处理。

2. 员工如果做出能够有效规避信息安全事件发生、泄密等行为时，应按照《信息安全奖惩说明》相关规定给予奖励。
1.9 关键岗位人员管理

1. 信息安全领导小组每年对关键岗位人员进行岗位能力评估与审查，并填写《关键岗位人员审查记录表》，对不符合岗位要求的人员，应限期学习或安排转岗；
2. 对关键岗位人员定期进行岗位操作技能和安全技能培训，培训内容的深度与难度应高于对普通员工的培训。
4 任用终止或变更

1.10 终止职责
1. 人员离职或转职时，应严格执行《人员离职管理程序》，员工离职或转职手续办妥后，应立即终止其工作职责；
2. 关键岗位员工应签署《长春金融高等专科学校现代教育中心离岗人员保密承诺书》后方可离职或转职；
3. 规定职责和义务在任用终止后仍然有效的内容，应当在任用前就包含在员工、合同方或第三方的合同中。
1.11 资产归还
所有的员工、承包方人员和第三方人员在终止任用、合同或协议时，必须同时归还他们所管理和使用的所有信息资产。
1.12 撤销访问权

所有员工、承包方和第三方人员对信息和信息处理设施的访问权应在任用终止时删除，或在岗位发生变化时进行调整。离职人员所持有的所有设备、文件或数据都必须归还给相关部门或人员，离职人员对信息的访问权和对场所的使用权限必须及时注销或转给指定的接任者。离职人员在部门中的应用服务层面的权限移除由各信息系统管理员负责，信息安全执行小组负责监督执行。
5 相关记录
1. 《背景调查表-普通职位》
2. 《背景调查表-特殊职位》
3. 《长春金融高等专科学校现代教育中心信息安全保密协议书》
4. 《长春金融高等专科学校现代教育中心岗位安全协议》
5. 《关键岗位人员审查记录表》
6. 《长春金融高等专科学校现代教育中心离岗人员保密承诺书》
6 相关文件
1. 《机房安全管理制度》
2. 《办公环境安全管理制度》
3. 《信息安全培训与考核管理制度》
4. 《设备安全管理制度》
5. 《信息安全奖惩说明》
6. 《人员离职管理程序》
7 附则
1. 本管理规定自发布之日起开始实施；
2. 本管理规定的解释和修改权属于信息安全领导小组；
3. 信息安全领导小组每年统一检查和评估本管理规定，并做出适当更新。
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